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digital positiva de modo que genere una buena reputacion en linea.

SESIONEY OBJETIBO

2.1. Protegetuhistoria U "~ ! 8 U
E Ser conscientes del interés que tiene nuestra yideada para los deméas
E Reconocer quién puede llegar a acceder a la informacion que se comparte
E Establecer medidas para proteger la informacion compartida en Internet

2.2. Dejando una huella positivaU ! 8 2
E Analizar consecuencias positivas y negativas dedose comparte online
E Valorarse a si mismos, y reconocer su capacidad de aportar al grupo
E Reforzar actitudes positivas hacia los demas, mejorando la convivencia
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SESION.1. Protege tu historia

RESUMEN

Hacerse conscientes de la importancia de cuidar la privacidad en Internet, al menos tanto como
fuera de laRed, controlando las listas de amistades y los ajustes de privacidad de aplicaciones y
redes socialegpero sobre todo comartiendoen linea de manearesponsable

METODOLOGIA

Centrada en el desarrollo de una dindm
interactiva simulando el comportamiento
las redes sociales, como base par:
reflexién y el debate grupal sobre el alca
y los efectos de compartir un mensaje e
Red. Como respuesta, se plantea un tra
creativo y cooperativo con el alumnad

MATERIALES

Eguipo audiovisualcon Internet para ¢
grupo, tarjetas de personajeganexo 2.1.¢
para cadaalumng, tarjetas de contenidos
compartir  (anexo 2.1.h) equipo:
informaticos conectados a Internet pi
cada participantgo en su lugar material
escritura y dibujo)

como protagonista, para que sean e
quienes marquen las pautas para compi
informacién de manera segura.

DESCRIPCION DESAETIVIDABS

1. Reflexioninicial U (10Q 0

Proyeccion de un vide8,57 grados de separacidnoticia)
Reflexion grupal sobrgDe verdad podemos estar conectados con cualquier personaldel
mundo?, ¢con las redes sociales es nefi€iflo?, poder conectarse con cualquiees
positivoo tienealgunosriesgos?

2. Dinamicainteractiva” (15Q 0

Cadapersona tieneunatarjeta de personaje ficticiaanexo 2.1.acon su grupo y sus
amistades. Uiparticipantese pone de pierecibe una tarjeta con un contenidar(exo
2.1.b) ydecidesi lo comparte o npy con cual de sus dos grupos de amiggeg(in su
tarjeta de personaje)Quienes sean desegrupose han de poner en pjieepitiendola
cuestion ¢o comparter?, ¢ccon quiéd (pS RS &ASNJ adzFAOASY (S
contenido hasta ese nivél & | Y A 3 2 &) D&sfuése Yalora@hasta donddlega
el contenido originay sus posibles implicacionesntes derealiza un nuevo turnocon
otra tarjeta de contenidpse intercambianas tarjetas de personajes

3. Disefiode una tarjeta con consejos (15Q U
Llegar a un acuerdo en pequefio grupo sobre las distintas opciones disponibles
limitar la difusion de contenidos en Internét continuacion las plasmaran a modo cf
consejos de forma creativa en un cartel o tarj@taabada la actividad se puede realizar
una presentacion en gragrupo.

4. Juegoonline8 U (10Q0
A modo de conclusion, geanteautilizar el juego online de Googtea 2 V (i I 3 I
O 2 v a O Apard teforizar el interés en compartir cad@ntenido o mensajecon
precaucionAlternativamente se puede plantear una campafia de sensitiiiza nivel
de etapa o centro basandose en las tarjetas con consejos realizadas.
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NOTAS PARBOCENTES

TCuando se comparte algo en Internet, ya no hay vueltal aggsapa a nuestro contfol

Lareflexion inicial pretende hacernos conscientes da granviralidadque pueden tener los
contenidosen Internet.Es muyfacil que algo que digamos o haganasslinea pueda llegar a
muchas personas que no esperantasito si se tratade algo positivaomo negativo

Si nos parece imposible q@stemos conectados con cualquier otra persona del mundo,
podemos lanzar uaxperimento¢, podriamos imaginar c6mo conectarnos con alguien de un
pais en el otro extremo del mundo?, ¢tenemos algin familiar o amigo que taggdoval
sudeste asiatico a un pés relacionad®d, gonocemos a alguietie origen orientet

Existe una teorigue diceque cada ser humano esta conectado con cualquier otro por una
cadena daunos6 conocidodde media Sin embargo, ma reciente investigacion llevada a
cabo por Facebook, eantr6 que dentro de su red social, desde una persona, pasando por
3,57 personas mas podia llegar a cualquier ddieho de otra forma, entre los amigos, de
los amigos de mis amigpsdriaestar cualquier persona.

Las redes sociales son herramientas mtilgs para poner en contacto a las personas con

las ventajas que eso supone a la hora de compartir aficiones e intereses comunes, aunque
no podemos olvidar el hecho de que el contacto con personas desconocidas supone un
riesgo para la seguridad, en espegpiata los menoregengafos, chantajes, ejc.

Ladinamicainteractiva busca representar los efectos de la pérdida de control y la viratidad
los contenidos que se compartartraves de las redes sociales.

Inicialmente todos los participantes se enconfraisentadosA cadauno se leasignara ua

tarjeta de personaje(anexo 2.1.agon un perfil ficticioque contiene Gnicamentsu grupo

de referencialel emoticonode la parte superio & 2 8) y suslésgrupos de amistades

(los dos emoticonos en la parte inferiarO 2 Y LJ- N)liBstos@hagfigonos no tienen

ningun significado en la dinamica, no los hay mejores ni peores, son solo los nombres
simbdlicos de cada grupo de amigos (por ejemplo, si hubieran sido arboles ser¢dntdes r

flra SyOAaAylas f2a 2f{A02aX0d 5SS SaisS Y2R23x 02
dinamica y hacerla mas visu&ldemas, no se han incluidail demominacione® ¥ A OA | £ S & ¢

de cada emoticono para dejar que cada personanlmsibre con sus propiagalabras
haciéndonosonscientes de kdiferentes formas dentenderlos

En un primemomento, $ pedird a un alumno al azar que se levante, entregandoke
tarjeta de contenido(anexo 2.1.bxon unejemplo demensaje o foto Esta personaebe
decidir $ se trata de un contenido queompartifiao no, yen caso afirmativalira en voz
ataa f 2 02 Y K ywInh@nbr® &eyino de lodosgrupos de amistades que hay en su
tarjeta de personaje

A continuaciénse levantaranlos compafieroscorrespondientes(quienes en syropia
tarjeta de personajgengancomogrupo de referenciasoy d& | efhoticono mencionado
por elcompafieroanterior). Se le pasara la tarjeta de contenido a uno de ellos, repitiendo
la toma de decision ¢ lo compartiria?, ¢,con quiés@levantaranlos compaiieros del grupo
mencionado.

Cuandase hayaconsultado algunosparticipantes puedehaberuna cantidad significativa
de personas de pieEn cuanto lo veamos oportungor ejemplo, con 2 niveles, hasta
Gl YAI2 A Rpararho¥ la dirgica para realizar una reflexion comglas Gltimas

www.is4k.es Pagina3 de 15


http://www.is4k.es/
https://www.is4k.es

Programa de Jornadas Escolares

personas en levantarsson del grupade amistadeglel primer alumno? ¢a éstele habria
gustado que su contenidollegara tan lejo®, ¢qué implicaciones puede tengrara el/la
protagonistaque ese tipo de contenido llegue a targante,e inclusca personasa quien

no conoc®, ¢ de verdad los detalles de nuestra vida privada son tan interesantes para los
demas?

Tras la reflexion se pedira a los participantes que devuelvan la tarjeta de mmteta
persona dinamizadorg que se intercambien entre ellos sus tarjetas de gmrajes, antes
de realizar unaaueva rondacon otra tarjeta de contenido.

Sobre dstarjetas decontenidos(anexo 2.1.b) comentajue:

1 Latarjeta del selfi con amigokas degaca por ser una foto bastantecnormak Ein
aparentemente grandes riesgoiplican los consejos habitualparaacotarla difusién
a personas de confianzminimizandcsu difusién

1 La foto sugerenteayuda a la reflexiosobre las motivaciones para tomacompartir
fotos intimas(sexting) Se ha de seconsciente de queueden llegar facilmente a
personas que nee desed queinclusopueden empleatas en nuestra contra.

1 La foto divertida, por una parte muestra unaimagen publicacomo grupo de
adolescentesiormal, pasandselo bien sin conductasegativas, mientras por otrias
protagonistas saleen bafiador coa consiguientenayor exposicion peanal

i1 La foto de fiestaproyecta ura imagen publica que nos puede perjudicar en el futuro,
por lo que es recoendableno tomar ni compartir este tipo de fotos

1 B secreto sobre un amigo/anos ayuda a hacer hiapié en el respeto a los dema N
se debe desvelar ni compartir nada queeda perjudicar a otras personas, ni compartir
nadaque sus protagonistasanoshayan dado permiso.

1 El ®@mentario sobreuna serieplantea una reflexiéisobrelos limites dda libertad de
expresionfrente al respeto a los dema®or otra parte se ha de ser cuidadoson lo
que se comparte, pudp dzS R ¢ Satbd&ndcatuesraimagen publica.

Eldisefiode una tarjeta con conseppretende que sea el propio alumna@b que reflexione
sobre las posibilidades que tiene a su alcance |aitar la difusion de contenidos en Internet.
A continuacion las plasmaran a modo de consejo un cartel o tarjeta para compartirlo con el
resto del grupoAlgunas ddas pautas queueden ser Utiles en este sentido son

Limitar las listas de contactosn el movil y las redes sociales de modo que Unicamente
tengamos ajuienes conozcamos en permy seande nuestraconfianzaUn amigo de un
amigoes un desconociddJn amigo virtual que conocemos solo por un juego online es un
desconocidoAlguien que dice que nos congemws trata geniagén la Redpero nosotros no
sabemos quién es, es diesconocido.

PGAE AT I NI & O deB istietled sotidlekpdr lejntplaeh Instagram y TwitterEn
Facebook no hay esta opcién, aunque se puede conseguir un efecto equivalente
configurando sus diferentes opciones de privacjdadra que Unicamente nu&®s
contactos puedan ver lo que compartimos.

Gonfigurar las opciones de privacidatk las redes socialgadicando que por defecto solo

los contactos puedan ver lo gue®mpartimos,limitando las busquedas desde el exterior
(por ejemplo Google o Bing) incluso seleccionando usuarios o grupos de usuarios que
puedan ver solo algunas cosas de las que compartimos
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Pensar antes decompartir sobre las posibles consecuencias puede dar pie a
malentendidos, molestar o dafar a alguna persona, generarnos ureimaden etc.Pedir
permisosi se trata dénformacién o imagenes de otras personas.

Si algo se descontrola, pedir a quien lo esté compartiendo que lo elirejpertarlo a la
red socialbloqueara un contacto molesto

Proteger los dispositivogpor ejemplo conun blogueo de pantallaeguro)y las redes
sociales(por ejemplo con una contrasefia robusta, opciones de seguridad como la
verificacién en dos pasos permitir que se mantenga la sesion iniciada al)sal cara a

gue nadie pueda acder éaccidentalmenté a nuestra informacién

Estaral diasobre las opciones de privacidadnocer los centros de seguridad de las redes
socialesconsultarlaguia de OSIAEPD sobre privacidad y seguridad onlete.

Finalmenteel juego onlineplanteado(@ a 2 V i | 3 RS )sépuedeutilizaDdorBo/ O A | £
refuerzo ludico. Siempre hay que compartir con precaucion, y seigiomtenido deque se trate
es conveniente limitar mas o menos las personas que lo vayan a recibir

Asi pues, en el juego nos encontramos un tabteradrado (en filas y calonas)con varios
personajesfamiliares enazulamigos en verdedesconocidos en amarillg ademas
de alguien malicioso en rojg una caja fuertd para lo que debe quedar en secreto y
una papelera3 paralo que no se debe compartirDesdenuestra posicién sélo nos
podemos mover a izquierda y derecha (con las flechas del teclado) y lanzar el mesaje
correspondgcon la barra espaciadoré}l objetivo es que ese mensaje llegue Unicatee

a los personajes adecuadass{o se indicaantes decada jugaday ademasapareceun
recordatorioen la parte derecha de la pantall®ara conseguirlo es necesario utilizar los
espejos que hay en el tablero

En caso de no tener la posibilidad de utilizar equiposiiméticos conectados a Internet, o
biense desee profundizar en la actividad anterge puede plantear la preparacion de una
campafia de sensibilizacion mas amplia en los pasillos, la revista o la web del centro,
implicando al resto de compaferos, docentes, familias, etc. y empleando comdabase
tarjetas o carteles desarrollados.

RECUERDA

Compartir con precaucion, pues Bs posiblecontrolar lo que los demas pued hacer con lo
gueya hayamos compartido con ellos

Una vez que se sube algo a Internet, escapa a nuestro control
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SESION.2. Dejando una huella positiva

RESUMEN

Antes de publicar un mensaje o una foto, valorar sus posibles lecturas e implicaciones para uno
mismo y para los demas, ver si puede dar pie a malentendidos, conflictos y asegurarse de que
nos ayuda a tener una mejor igen y mejores relaciones enRad.

METODOLOGIA

La base de esta sesion es una dina
creativa como metafora de nues
presencia en Internet, un lugar dor
expresarnos, dejar una huella que cualqu
puede verAsi pues, se plantea una reflex
grupal sobre nuestra identidad digital, y
necesidad de potenciar la autoestima \

MATERIALES

Papel continuo, material de pintura (f
ejemplo pinturas de dedos de varios colo
aungue podrian utilizarse teperas
rotuladores, etc.), un equipo audiovis
conectado a Internet para el grupaeyuipos
conectados a Internet pareada participant
(o ensu lugar material de escrituya

comunicacion en positivo dentro del grup

DESCRIPCION DESAETIVIDABS

1. Reflexion iniciald 6 p Q0
¢COmo nos sentimos cuando alguien m@ga con amabilidad, ¢y cuando se dirigen a
nosotros de malas maneras?
¢En cual descs dos casos estamos mas abiertdsaerle un favor a esa perscha
¢Somos en general respetuosos con los detngg en Internet?

2. Dinamica creativd  (35Q 0

Sobre un lienzo de papel continuo en el suelo se invita al alumnado a (@otatas
manos rotuladores, etc,)libremente,sobre lo que mas les gustal@ que se les da
mejors RS Y2R2 1jdzS LIzSRIyYy 2 T NBuSGoMhiarés®=: YS22NJ R
promovera la reflexion sobre la importancia de que su obra dejel & Kogfvia | I
para los demagdo que seextrapolarédal entorno de las redes socialemn la construccion
de su identidad digitafviéndolas como un lienzo en el guamos dejando huella a
YSRARI 1ljdzS§ y2a NBfFOA2ylY2a3x O2YLI NIANY2a 2
Finalmentea obra colectiva quedara expuesta para el resto del grupo, pudiendo hacer

cada uno una presentacion en gran grupo

™

3. Conclusione€ ~ (10Q0

Se explicara en qué consisteegbsurfing la busqueda de informacioménternet sobre
uno mismo. Quien quierpodrautilizarla fuera de clase pamprobar lanformacion
gue apareceublicamente sobre ellos mismos sobre algin familiar cercano
Adem& < pretende reforzar la autoestima y la comunicacién en positivo cojuego
onlinede Googlé wS A v 2 RS folna dinamicabrhuhi¢ativs gran grupo
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NOTAS PARA DOCENTES

1Todo lo que hacemes linea, se quedanlinea)] y cual qui era puede verl
gustaria que los demas te vieran en Inteiinet?

Lareflexién inicialse plantea con el objetivo dger conscientes de nuestros sentimientos en
relacién con el trato que nos déms demasde modo que podamos reflexionar sobre nuestras
propiasactitudes hacia las otras personakay consecuencias que estas pueden tener

Parece evidente que cuando alguians trata con amabilidgchos sentimosa gustoy
tenemos una mejor opinion de esa personard®cuandoel trato es negativgpodemos
sentirnos tristes, heridos enfadados, y tendremos una magpercepcion de esa persona.

Con nuestra actitud dejamos una huella en los der$a Red con nuestros mensajes,

comentarios, fotosS & KdzSf f I aS LJzSRS | Ypadhdue Ndsbld & lj dzSRI
nuestros contactos, sincualquiea puedaleerlo, buscarlo y compartirlo con mgsnte Asi

pues, kemos de respetar siempre a los demas iaula imagen publica que damos

Ladinamica creativaconsiste @ la creacion de una obra colectiva de affiermada por las
aportaciones independientes de cada uremmometaforasobre lo que representiternet(un

gran espacio de comunicaci@interaccion que toma forma a partir de las aportaciones de
cada persona)El objetivo es centrarse en la creacion de contenidos y mensajes positivos para
compartir con los demaguiando una reflexion finabbre la huella personal que cada uno ha
dejado sobreel papel y haciendo un simil con la huella queesdejando en Internet.

En esta dinamica es esengjaherar un ambiente de relajacippidiendo silencio y respe
para el resto de comparfieroscgntrandose cada uno en lo que quiere transnutitos
demasa través del papel se desease puedgioner algo demusica ambiental

A nivel logistico, decir queap poder trabajar @modamentepuede ser Util retirar las
mesas Y sillas del centro del auge trata de colocar ulienzo depapel continuode la
mayor longitud posibleconbloques de pinturas intervalos regulares

A nivel funcional, lapautasson sencillasexpresarse libremente sobre un tema gles

guste mucho o que se les téen, ofreciendo a los demas lo mejor de si mismos, ya que

luego lo compartiran entre todos y quedara expuesto para el resto de compaferos.

/ 2YLI NOHANI St YFOGSNARAIE O2y f2a RSYtL&aX LRYSNAS
del lienzo en la que dibujar, pintar o escribifenercuidado de no manchae, ni manchar

alos compafieros ni loslementas del aula

Una vez terminada la obr@ada alumno/a presentara su parte a los demas, dejandola
expuestgpublicamente(por ejemplo en un tablén del aula o en una pgtedle ha de guiar
lareflexibnhacialas motivaciones deadaaportacion el efecto quecreen podrigprovocar

en los deméadas reacciones quetros han tenido sobre su obraey relacién con Internet,
reflexionando sobre si siempre que comparten agdinea (un comentario, una foto, etc.)
tienen el mismo cuidado de hacerlo en positiespetandoa los demay dando una buena
imagen de si mismos, etc.

Finamentelas conclusionegpretenden por una parte mostrar la técnica d=josurfing(realizar
una busquedade informacién sobreuno mismoen Interne), y por otraanimar a los
participantes a emplear mas mensajes positivos y respetuosos.
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La persona dinamizadora explicara brevemente qué es, cOmo se realiza y por qué el
egosurfing(para mas informadin, consultarel video de OSI sobre el egosur)irgonsiste
enbuscar informacién sobre uno mismo en Internet, con el objetivo de compipi&es

lo queaparecede manera publican la Redobre nosotros

S trata de abrir un navegador de Internét a un buscado(Google Bing DuckDuckGo

etc.) yrealizaruna busqueda sobreaino mismo (por ejemplo, hombre y apellidos, entre
comillasdoblesd y 2 Y6 NB | aid@lientlol 1&o2adidado provincia etc.). Entre los
resultadospuede haberdistintos tipos de publicacionegpor ejemplo perfiles de redes
scciales, eventos deportivas Puede habeptras personagson el mismo nombrefotos,
comentarios, etiquetas, etSe trata de ser conscientes de la informacién que tenemos
publicada en Internet y podamos eliminar la que no deseerfms. otro lado, si no
encontramos nada, no quiere deciecesariamentejue estemos actuando cogl mejor
cuidado de la privacidad, pues puede que no tengamos muchas publicaciones o que no
hayamos utilizado los términos de busqueda adecuados.

En cuanto guego onlinede Googled wS A v 2 RS  {setrata delreforzdiauilitag de
comunicarse con respeto y empleando mas mensajes positivos, también en Internet

El objetivo del juego esvanzara izquierda, derecha o saltar hacia arriba (con las flechas

RSt GSOflFR203z NBO23IA Yy Ranshitidadaskld hsparsonajes 6 02 NI |
que se encuentran tristes en verde(con la barra espaciadoyaAl encontrarse con un

ciberacosado enamarillo, se han de evitar sus mensajes negativos y enfrentarse a él

biend 6 f Addz® ¢ 6 OSNNI yR2tS St LI az 02y dzylk GSNEI
c)2 0ASyandoNB4I2 NI NI j dzS S &l liedeegaforRSfy 2dzS32
utilizadndolosobre élcon la barra espaciadora)

Unaalternativaseriaplantea unadindmicacomunicativacon un objetivo similar gue ademas
permitareforzar la autoestima personal y las relaciones positivas en el grupo

Los participantes cogen una jaode papel y escriben en la parte de arriba su nombre, y
dejando un espacien blancg algo que les gusta de si mismos. A continuacién doblan el
papel de modo que solo se vea su nombre, pero su comentario quede oculto.

S colocan en circujaon el papea su espalday se girarde tal manera quéodos ven la
espalda decompafierda a suderecha Cogen el papel de su compafiercegcribenalgo
positivo sobre él/ella. A continuacion lo vuelven a doblar de modo que solo se vea el
nombre y se lo devuelven a duefio/a.

Se repite la dinamica con el compafiero/a a su izquierda, escribiendo algo positivo sobre
él/ella en su papeldoblandolo de nuevo y devolviéndoselo a su propietario

Finalmente cada undespliega su propio papel y lé@s mensajes¢ COmMo nos seimos?,
¢es agradable recibir mensajes positivos®tys¢ha gustadalarselosa otras personas?
¢como puede influir en nuestras relacionrgdsque empleemosas mensajes positivas

RECUERDA

Nosotrosdecidimosla informaciéon que damos y los mensajes goepartimos en InternetSi
nos centramos en darles un punto positivo, dejaremos una huella mejor Badlgy en los
demas, mejorando nuestras relaciones y evitando problemas.
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y responsable de Internet por los menores

Unidad Didactica 2. Tu informacién vale mucho

ANEXOS
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ANEXQ.1.a,tarjetas de personajega recortar y entregar al alumnayio
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ANEXO 2.1.a (continuacién), tarjetas de personggesecortar y entregar al alumnajlo
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ANEXQ.1.b, tarjetas de contenidoga recortar yutilizarconel alumnadg
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ANEXO 2.1.b (continuacién), tarjetas de contenidagecortar y utilizar con el alumnago
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ANEXO 2.1.b (continuacién), tarjetas de contenidagecortar y utilizar con el alumnago
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Unidad Didactica 2

TU INFORMACION VALE MUCHO
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LICENCIA DE CONTENIDOS

La presente publicacion pertenecéNCIBE (Instituto Nacional de Ciberseguridgdsta bajo una licencReconocimienteNo
ComercialCompartir Igual 4.0 Internacional de Creative CommoRsr esta razon esta permitido copiar, distribuir y comuni
publicamente esta obra bajo las condiciones siguientes:

w Reconocimiento El contenido de esta publicacion se puede reproducir total o parcialmente por terceros, citan
procedencia y haciendo referencia expresa tanth@IBE Ja iniciativalnternet Segura for Kids (IS469mo a sus sitios web
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Texto completo de la licencihttps://creativecommons.org/licenses/bync-sa/4.0/deed.es_ES

ﬁ'& cogemio o g |nc ibe - Cofinanciado por la Union Europea
DE ESPANA- 'DE ENERGIA, TURISMO —

) Mecanismo «Conectar Europa»
INSTITUTO NACIONAL DE CIBERSEGURIDAD


https://www.is4k.es/necesitas-saber
https://www.is4k.es/de-utilidad/recursos/guia-de-privacidad-y-seguridad-en-internet
https://www.is4k.es/de-utilidad/recursos/arboles-de-decisiones-para-trabajar-la-seguridad-en-internet
https://www.is4k.es/preguntas-frecuentes#bloquear_reportar

