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1. INTRODUCCION

1.1. Objetivo

Desarrollar una experiencia educativa entorno al buen uso de la geolocalizacion centrada
en el entorno mas proximo, en el uso de dispositivos moviles y en la participacion
ciudadana, a partir de la cual tendremos elementos de reflexién que nos permitiran abordar
aspectos relacionados con la toma de conciencia sobre como nuestra privacidad se puede
ver comprometida al dar a conocer publicamente nuestra ubicacion. Para ello realizaran
una investigacion sobre la tematica y tomaran como referencia el aprendizaje adquirido
sobre uso seguro tras la participacién del centro en el Programa Jornadas escolares para
un uso sequro v responsable de la red o en posteriores acciones formativas realizadas por
el personal docente del Centro Educativo, asi como los conocimientos adquiridos por otras
vias.

El alumnado realizara diferentes actividades relacionadas con la geolocalizacién como el
geoetiquetado y geocaching (actividad de esconder y encontrar "tesoros" en cualquier
lugar, con la ayuda de un GPS) descubriendo asi en primera persona los usos positivos
gue nos permite la geolocalizacion y sirviendo de punto de partida para motivar hacia la
reflexién en torno a los riesgos que puede conllevar.

1.2. Nivel educativo

La actividad esta dirigida al alumnado de 2° de ESO con la implicacién de alumnado de 1°
y de las familias como destinatarios de una actividad formativa y ladica sobre la
geolocalizacion.

1.3. Metodologia

Los diferentes ingredientes de la actividad estan disefiados para desarrollar una
metodologia de investigacion, a través del uso de la geolocalizacion y de los dispositivos
moéviles desarrollando un aprendizaje activo vinculando el espacio fisico (su entorno) con
la historia, la naturaleza, el arte... a través de la tecnologia que, sin duda, favorecera la
motivacién del alumnado hacia el uso responsable de la geolocalizacién con objeto de
preservar su privacidad.

La sesidn final, con implicacion de familias y alumnado servira para promover actividades
participativas con ingredientes Iludicos sobre el uso seguro y responsable de la Red.

1.4. Recursos logisticos

® 1 camara digital, smartphone o tablet por grupo.

®  Ordenador con conexion a Internet para el docente, conectado a un proyector
VGA/HDMI o pizarra electrénica.

®  Ordenadores con conexion a Internet para actividades del alumnado (al menos 1
ordenador por cada 2 alumnos) y auriculares para la escucha individual.

1.5. Competencias trabajadas
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El desarrollo completo de esta actividad implica trabajar competencias digitales
especialmente de las siguientes areas, segun el Marco Comun de la Competencia Digital
Docente. INTEF 2017

1. Seguridad. Al entender las principales pautas de proteccion de informacion, de los
datos personales, de la privacidad de los demas, y la necesidad de buscar nuevas
férmulas para contribuir en esta proteccion.

2. Comunicacion y colaboracion. Al observar las posibilidades de las tecnologias
de localizacién realizando actividades participativas y de colaboracion, para realizar
comunicaciones personalizadas, al mismo tiempo que se toma conciencia sobre
como nuestra privacidad se puede ver comprometida al dar a conocer publicamente
nuestra ubicacion.
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2. FICHA RESUMEN

Task 5: Geolocalizate

A través de la realizacion de actividades como el
mapeado de recursos, el geoetiquetado y el geocaching
el alumnado trabajard buenos usos vinculados a la
geolocalizacion que al mismo tiempo nos permitiran

- reflexionar en torno a sus posibles riesgos.
Objetivo ) ]
Finalmente el alumnado deberé elaborar un taller y una

presentacion en el que se aborde, tanto usos positivos
de la geolocalizacidn, como posibles riesgos ante un uso
no adecuado que deber4d exponer tanto a sus
comparfieros como posteriormente a las familias.

Alumnado de 2° ESO con implicacién de alumnado de
1°y familias.

Destinatarios La parte dirigida a 1° ESO y familias se puede hacer
extensiva a 6° de primaria y familias, fomentando asi, la
colaboracion entre centros de educacion secundaria y
primaria.

Presentacion y/o material audiovisual para la accion
formativa.

Producto final a generar

N° de sesiones 6 sesiones de 50 incluyendo la jornada final con
familias.
Nivel de dificultad Medio

Tanto los niveles educativos reflejados, como los tiempos y nimero de sesiones son orientativos, entendiendo
que las actividades planteadas pueden ser perfectamente replicables a otros niveles educativos, por lo que
cada centro en funcién de sus necesidades y disponibilidad seleccionara los niveles y adaptara los tiempos
més adecuados.

Si no quieres que se sepa donde y cuando has realizado una foto que quieres
compartir, lo mas recomendable sera que deshabilites la opcién de geolocalizacién
tanto en tus dispositivos como en los servicios online que utilices.
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3. DESCRIPCION DE LA ACTIVIDAD

3.1. Sesiéon 01: Conociendo mi entorno 50’

Iniciaremos la actividad con el alumnado realizando una breve explicacion sobre las
utilidades de la geolocalizacion. A modo introductorio, indicar que el GPS que incluyen los
dispositivos moviles, nos indica el punto geogréafico exacto en el que algo o alguien se
encuentra. Por tanto, hablamos de geolocalizacién, geoposicionamiento o0
georreferenciacion al posicionar en un lugar exacto a una persona, un objeto, unaimagen...

La actividad consistir4 en localizar una serie de recursos cercanos al centro educativo. Asi
pues, antes de comenzar a crear nuestro mapa, tendremos que tomar imagenes de los
recursos de interés que queremos posicionar. Podemos realizar esta actividad en
colaboracién con otras materias del curriculo, asi seleccionaremos recursos historicos,
artisticos, naturales o de ocio en funcién de la colaboracion establecida. En este caso seria
conveniente realizar una sesion preparatoria sobre los recursos de interés cercanos al
centro educativo realizando, por ejemplo, una bisqueda en Internet y redactando una breve
descripcion de cada uno de ellos.

El alumnado en grupos de 4/5 estara equipado con una tablet, smartphone o cAmara digital
por grupo. Su labor consistira en fotografiar algunos recursos en funcion de la tipologia
seleccionada o bien una combinacién de recursos de varias tipologias.

Para realizar esta actividad el alumnado debera asegurarse de tener activada la funcién de
ubicacién que encontraremos en los ajustes del dispositivo que vayamos utilizar.

e En Android puedes activarlo entrando en Ajustes > Seguridad y Ubicacion (versiéon
8.1.0 del sistema operativo).

e EniOS puedes activarlo en Ajustes > Privacidad > Localizacién (version 11.2.5 del
sistema operativo).

De esta forma las fotografias nos mostraran informacién sobre la geolocalizacion exacta,
es decir, recogeran informacion sobre ubicaciéon, donde se realizaron.

3.2. Sesion 02: Mapeando los recursos de mi entorno 50’

Cada equipo creara su mapa de recursos incorporando los diferentes elementos
fotografiados. Para ello, utilizaremos la aplicacién Google My Maps. Solo necesitamos
tener una cuenta de Google para iniciar sesién. Se trata de una herramienta incluida en la
famosa aplicacion Google Maps que nos permite generar nuestros propios mapas, por
ejemplo, para crear nuestras rutas, para facilitarle a un amigo los sitios de interés de la
ciudad en la que vivimos, etc.

Una vez que estamos en Google My Maps, crearemos un nuevo mapa, le daremos un
nombre y comenzaremos a marcar los diferentes lugares de interés seleccionados en la
excursion realizada en la sesién anterior. El primer elemento a incorporar sera un marcador
referido a la ubicacién exacta en la que se encuentra el centro educativo.

A continuacion, importaremos las fotos realizadas en la sesion anterior. Al hacer clic sobre
cada imagen con el botén derecho del ratén aparece un menu, pulsamos “Propiedades” y
seleccionamos la pestana “Detalles”. De esta forma podemos ver los datos de
geolocalizacion.
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Observaremos la cantidad de informacidén que nos proporciona una sola imagen (dia y hora
exacta en que fue tomada, coordenadas, el modelo del dispositivo utilizado, etc.).

Volveremos a nuestro mapa y buscamos la ubicacion de la foto para que autométicamente
nos lleve a ese punto del mapa. Podemos poner un marcador sobre el lugar exacto donde
hemos sacado la foto pulsando sobre “Afadir Marcador.” Una vez situado, se puede afiadir
toda la informacion que queramos (nombre, breve descripcion, subir una foto, un video...)
Se pueden crear tantos marcadores como queramos repitiendo los pasos anteriores.

Una vez marcados todos los lugares con las fotos obtenidas, trazaremos una ruta “Afadir
indicaciones” que incluya todos los sitios, situando nuestro centro educativo como lugar de
inicio y de fin de la ruta. Finalizada la ruta completa veremos que nuestro mapa se ha
guardado autométicamente en Google Drive, por lo que podremos acceder a él desde
cualquier dispositivo.

Hemos creado un mapa y una ruta geoposicionando y geoetiquetando los recursos del
entorno del centro educativo. Pero las posibilidades son innumerables. Se podria afiadir
mucha mas informacién como archivos de sonido de cada recurso, breves descripciones
incluso enlaces a urls con més informacion.

3.3. Sesion 3: Preparacion de taller y geocaching (507)

3.3.1. Preparacion taller geolocalizacién

Esta sesion tendra dos partes claramente diferenciadas, por un lado, el alumnado
preparard un taller sobre geoposicionamiento de unos 20’ de duracion que dirigira e
impartird a sus comparieros de 1° ESO. En éste tendra que abordar tanto aspectos y usos
positivos, parte de ellos vistos con el gjercicio de la actividad, como sus posibles riesgos,
especialmente los relacionados con la geolocalizacion personal y elaborar serie de pautas
a modo de recomendaciones.

El docente recordara al alumnado, como una imagen realizada con un dispositivo con el
GPS activado y compartida a través de Internet esta ofreciendo a los demas mucha
informacion.

Es conveniente que se distribuyan estas tareas en equipos:

B usos Y beneficios de la geolocalizacion
B posibles riesgos
B pautas y recomendaciones para un buen uso del GPS

También elaboraran 1 cuestionario en papel con al menos 10 items sobre los aspectos
tratados durante el taller (usos positivos, riesgos y pautas de seguridad relacionadas con
la geolocalizacion y la privacidad).

Sera necesario comprobar que todos los items del cuestionario han sido tratados en los
contenidos elaborados para el taller.

3.3.2. Preparacion geocaching (10%)

Para la segunda parte de la sesion, nos inspiraremos en una actividad vinculada al
geoposicionamiento, lo que se ha venido a denominar geocaching, que consiste en
esconder y encontrar algo a modo de tesoro con la ayuda del GPS.

Task 5: Geolocalizate Péagina 7 de 13
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El alumnado debera ponerse de acuerdo para elegir un lugar, en el patio o instalaciones
externas pertenecientes al centro educativo y esconder un objeto a modo de tesoro. Esto
ultimo, lo podré realizar un pequefio grupo de 3/4 alumnos para evitar llamar la atencién.

Seria interesante que el tesoro ademas de contener cualquier objeto divertido incluya las
recomendaciones elaboradas para un buen uso del GPS.

Una vez escondido, hacer una foto del detalle del objeto de forma que no de pistas de su
ubicacion, éstas estaran Unicamente en los metadatos de la foto (informacién asociada a
la fotografia) al haberla hecho con el GPS encendido ofreciendo las coordenadas exactas
de la ubicacion del objeto.

Nota: Podria hacerse utilizando la ruta generada en la segunda sesion, pero ante la
dificultad de realizar una nueva salida se ha optado por las zonas externas pertenecientes
al centro educativo.

3.4. Sesidn 4: Taller Buen uso de la geolocalizacién y busqueda
del tesoro (50°)

3.4.1. Taller Buen uso de la geolocalizacion (35’)

4/5 representantes impartiran el taller de 20 minutos de duracion al alumnado de 1°ESO.
De forma previa se habra explicado brevemente al alumnado destinatario del taller en qué
consiste la actividad que van a desarrollar:

®m 1°recibir un taller sobre geolocalizacion
B 2°basqueda del tesoro

El alumnado de 1° se dividira en 4/5 equipos, y al finalizar el taller a cada equipo se le
pasara el cuestionario elaborado en la sesion anterior.

Tendran 5 minutos para cubrirlo, entregaran los cuestionarios que seran inmediatamente
evaluados por el alumnado de 2°

Los resultados del cuestionario serviran para marcar un orden de salida para iniciar la
segunda parte de la sesion, es decir la actividad de la busqueda del tesoro.

3.4.2. Busqueda del tesoro (15’)

Cada respuesta errénea se penalizara con 2 minutos de retraso para salir a buscar el
tesoro. De forma que podra salir en primer lugar el equipo con mayor puntuacioén y el resto
de los equipos en funcién de su puntuacion en intervalos de 2 minutos.

Cada equipo estara equipado con un smartphone o una tablet. Previamente habremos
compartido con estos dispositivos la fotografia del tesoro que incluye las coordenadas
exactas de la ubicacién. Su misién sera localizarlo sabiendo utilizar dichas coordenadas.

3.5. Sesion 5: Preparacion jornada con familias

Si fuera necesario, dedicaremos un tiempo a mejorar el taller, por ejemplo, en caso de que
se haya observado que durante la imparticion (en la sesion anterior) alguna parte no
gquedaba suficientemente clara o incorporando nuevos contenidos no tratados y que
puedan haber surgido con preguntas del alumnado destinatario del taller.
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El resto del tiempo lo dedicaremos a esconder nuevos tesoros, al menaos 6 con el objeto de
gue durante la segunda parte del evento final podamos realizar la actividad ludica vinculada
al geocaching con familias. Recordaremos incluir en los tesoros un documento con las
recomendaciones elaboradas para un buen uso del GPS.

Compartiremos con las familias las imagenes de los 6 tesoros escondidos.
3.6. Sesion 06: Jornada con familias (50°)

3.6.1. Exposicion (307)

El alumnado de 2° ESO realizara el mismo taller elaborado e impartido al alumnado de 1°
ESO. Incluiran en la explicacion cédmo desarrollaron las sesiones 1y 2 como parte practica
de los buenos usos de la geolocalizacion.

A continuacion, responderan a las preguntas de las familias u otras personas participantes
en el taller para lo que habra reservado un tiempo.

Finalmente, pediran a las familias que activen el GPS en sus smartphone para poder
realizar la actividad de la busqueda del tesoro y les recordaran lo importante que es que al
finalizar dicha actividad vuelvan a desactivar la funcién de localizacion.

3.6.2. Busqueda del tesoro (20)
Alumnado y familias saldran a la basqueda del tesoro.

Seria interesante grabar un video sobre toda la actividad y colgarlo en la web del centro
educativo junto con las recomendaciones elaboradas para el buen uso de la
geolocalizacion.
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4. NOTAS PARA EL PERSONAL DOCENTE

4.1. Orientaciones Sesion 1

El GPS es un servicio global de posicionamiento por satélites y de uso publico.
Actualmente, todos los smartphones disponibles en el mercado incluyen esta funcionalidad.

La geolocalizacién nos facilita la ubicacion exacta de un lugar, un objeto o una persona.
Sin darnos cuenta nos hemos familiarizado con su uso, por ejemplo, para trazar la ruta mas
corta para llegar a un sitio determinado, para saber exactamente donde se encuentra el
pedido que hemos hecho, para recibir informacion de interés del entorno en el que estamos,
para trasladar la ubicacion exacta de un vehiculo averiado o accidentado...

Para el desarrollo de esta actividad seria conveniente realizar una sesion preparatoria en
colaboracién con otra materia del curriculo en funcién de la tipologia de recursos de interés
cercanos al centro educativo que gueramos geolocalizar. Si no fuera posible, realizaremos,
una busqueda en Internet y redactaremos una breve descripcion de los recursos elegidos
antes de salir a su encuentro.

Evitar posibles problemas que pueden surgir durante la realizacién de la actividad:

Tener activada la sefial GPS consume gran cantidad de energia, por lo que tendremos que
ser precavidos e iniciar la actividad con la bateria de los dispositivos que utilicemos
perfectamente cargados.

La ubicacion por satélites se complica si estamos por ejemplo rodeados de edificios y mas
todavia si estamos dentro de un edificio. En estos casos, conviene utilizar el modo “Alta
precision” que se puede activar en Ajustes > Seguridad y Ubicacién > Modo de ubicacion:
Alta precision.

4.2. Orientaciones Sesion 2

El docente pondra especial atencion en que el alumnado observe cémo una imagen
realizada con el GPS activado y compartida a través de Internet puede estar facilitando
mucha informacion a través de los metadatos que incluye: ubicacion exacta, la direccién
de nuestra casa, etc. haciendo hincapié en que se trata de informacion personal que puede
ser usada en nuestra contra por parte de personas con malas intenciones.

5. El proyecto “Se donde vive tu gato” es una clara demostracién de lo que se puede llegar
a saber de una persona gracias al geotagging (geoetiquetado). Recopila imagenes de
gatos domésticos publicadas en redes sociales y muestra como contienen la informacion
suficiente como para localizar geograficamente los domicilios de los duefios. Mas
informacion sobre el geoetiquetado en el siguiente articulo: El geotagging me permite saber
"donde vive tu gato", ¢te interesa?

5.1. Orientaciones Sesioéon 3

El docente orientara al alumnado para que intente buscar un equilibrio en la preparacion
del taller entre contenidos vinculados a los buenos usos del GPS, como a los riesgos
asociados a un mal uso especialmente vinculados con la privacidad. Podra recopilar
algunas consejos del siguiente articulo para apoyar su discurso: Geolocalizacion: virtudes

y riesgos.
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Las sesiones anteriores han servido para descubrir algunos de los usos positivos del
geoposicionamiento, pero de la misma manera esta tecnologia puede representar un riesgo
para nuestra privacidad. El geoposicionamiento no solo delata el lugar en el que estamos
en cada momento, también puede conducir a elaborar informacion relacionada con los
habitos de los usuarios en funcioén de la ruta que realizan cada dia, los sitios que frecuentan,
etc. Y esto puede tener consecuencias relacionadas con la publicidad personalizada que
nos puede gustar o no, pero también consecuencias mas graves vinculadas a la
ciberdelincuencia.

Entre las recomendaciones para un buen uso del GPS deberiamos incluir también la
necesidad de revisar las apps que tenemos instaladas o que queremos instalar y que en
muchas ocasiones solicitan permiso para acceder a nuestra ubicacién sin necesidad. Esta
informacién es almacenada y analizada por servicios online muy conocidos generalmente
para mostrar publicidad personalizada, o que se puede considerar una invasion de la
privacidad, pero recordemos que Somos nosotros los que permitimos esta invasion cuando
aceptamos sus condiciones.

Para la segunda parte de la sesién nos hemos inspirado en el geocaching, una actividad
ladica que combina la utilizacién de la tecnologia al aire libre. Citamos aqui la definicion de
la Guia Geocaching Correcto (Guia basica para una practica ética, correcta y de calidad) “
un juego al aire libre donde cada participante utiliza un receptor GPS (Sistema de
Posicionamiento Global) para buscar algo que ha escondido otra persona en un sitio
determinado, normalmente usando las coordenadas geogréaficas del punto exacto donde
se ha escondido dicho objeto (cachés fisicos) ...”

Es una actividad muy versatil y adaptable al contexto escolar, ubicacién (entornos urbanos
y/o rurales) niveles de dificultad, materias con las que se puede colaborar y desarrollar para
aumentar su transversalidad.

La actividad de busqueda del tesoro disefiada realiza un planteamiento muy basico del
geocaching para facilitar su aplicacion, en cualquier caso, esta actividad se puede
complicar todo lo que se quiera. En esta direccidon se puede localizar mas informacién
http://www.geocachingspain.es/

5.2. Orientaciones Sesion 4

Orientaciones preparacion presentacion

® No olvidaremos que la presentacion es un apoyo o complemento a la exposicion
oral, haciendo mas explicitas las ideas importantes dadas por quienes realizan la
exposicion, especialmente mostrando imagenes u otros elementos visuales.

B En relacion con lo anterior, el texto que integremos debe mostrar sélo la
informacién mas importante. Las explicaciones y los detalles deben ser
comunicadas por las personas que realizan la exposicion. Por tanto, no
construiremos una presentacion para leerla.

Orientaciones para realizar la presentacion

B Recordaremos saludar y presentarse.

® Introducir brevemente la exposicion que se realizara.

®  Mirar directamente al publico, mirar el suelo, el techo o la pantalla todo el tiempo
da sensacion de inseguridad.

® Hablar en un tono adecuado, proyectando la voz vocalizando las palabras y
manteniendo una buena postura corporal.
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Intentemos contar una historia. Seguro que durante la preparacién ha surgido
alguna anécdota que nos puede ayudar a entender mejor, por ejemplo, el proceso
desarrollado hasta llegar al dia del evento. Una presentacion amena hara que el
publico esté mas atento.

La conclusion de la dltima diapositiva puede construirse con una sola frase,
atractiva y contundente en torno al buen uso del GPS, al mismo tiempo que
animaremos a todos los presentes a participar en la segunda parte de la actividad,
la mas ludica “en busca del tesoro” Recodandoles la importancia de apagar el
GPS de sus dispositivos una vez finalizada la actividad como buena pauta para
preservar su privacidad.

5.3. Orientaciones para la evaluacion de la actividad

La evaluacion de la actividad atenderé a:

® Realizar la actividad de geoposicionamiento y localizacion de forma colaborativa

aprendiendo a través de esta tecnologia los recursos del entorno y el buen uso
de la misma.

Elaborar una presentacion que aborde tanto los aspectos positivos y Utiles del
geoposicionamiento, como los aspectos vinculados a la pérdida de privacidad
ofreciendo pautas claras para su buen uso.

Realizar las actividades de geocahing propuestas de forma colaborativa y
participativa.
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